3clicShopping

LA SOLUTI ON POUR VOTRE BOUTI QUE EN LI GNE

D

Le systeme de sécurisation des transactions de 3clicShopping

Des l'entrée dans les boutiques en ligne, le serveur attribue aux clients internautes une
identification unique qui leur permet d'étre reconnus et assistés tout au long de la visite
des sites marchands réalisés avec la technologie 3clicShopping.

Cette clé d'identification assure aux clients une parfaite latitude au sein du service tout en
conservant leur commande en cours.

Les informations liées a leur commande en cours sont stockées sur notre serveur dans un
espace protégé et d'une fagon totalement anonyme.

Lorsque le client valide sa commande, quel que soit le mode de paiement retenu, il passe
dans un mode sécurisé garantissant un réelle sécurisation de toutes les données
personnelles.

La méthode employée est le cryptage SSL (Secure Socket Layer).

Les clients saisissent leurs coordonnées et leur référence bancaire (s'ils ont opté pour le
paiement en ligne par carte bancaire. Les données ainsi renseignées transiteront vers
notre serveur sécurisé apres avoir été cryptées.

Dans le cas d'un paiement par carte de crédit, les clients doivent saisir leur numéro de
carte de crédit, la date d'expiration et le type de carte.

Trois vérifications seront alors effectuées afin d'informer ['utilisateur d'une erreur

éventuelle dans les informations transmises :

» Ce n'est pas un numéro de carte bleue : sur le serveur 3clicShopping est implémenté
I'algorithme de détection des numéros de carte bleue, pour les type Visa, Mastercard,
American Express, Diners Club.

» La date d'expiration est passée.

» Le numéro de carte fourni ne correspond pas au type de carte sélectionné.

L'intégralité des références bancaires des clients n'est pas stockée.

Sur le serveur sécurisé de 3clicShopping, le numéro complet de sa carte bleue ne sera a

aucun moment sauvegardé, il manquera les 6 derniers chiffres.

Pour récupérer les commandes payées par carte de crédit :

» Le commergant est prévenu par Email de I'existence de cette commande. Dans le
contenu du message électronique, les 6 chiffres manquants apparaissent sur une ligne
clairement identifiée.
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» Il peut ainsi récupérer la commande (toutes les données liées a la commande
dépourvues de l'intégralité du numéro de carte de crédit) et au moment de certifier le
paiement auprés de sa banque, juxtaposer le numéro incomplet fourni dans la
commande et les 6 derniers chiffres manquants.

3clicShopping fonctionne aussi avec un tiers de confiance, intermédiaire bancaire .

Le principe de l'intermédiaire bancaire :

L'acheteur choisit les articles sur les pages du commercant, remplit ses coordonnées pour la
facturation et la livraison.

Il passe du site du commercant au site sécurisé de la banque et compléte les renseignements avec
son numéro de carte bancaire. Le commercant ne connait donc a aucun moment les données
bancaires du client. Des validation du paiement apres vérification de la solvabilité de ses comptes,
l'acheteur recoit une confirmation des prélevements effectués et les renseignements sur le
déroulement du paiement sont envoyés au vendeur
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